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Wat is e-mail?

2 Gestart als manier om berichten tussen computers uit te
wisselen

2 Groot geworden door het Internet en gratis diensten

2 Trend:
2 Formele communicatie gaat steeds meer via e mail
2 Informele communicatie verschuift naar nieuwe technieken
als Instant Messaging
2 Gevolg:
2 E-mail is een zakelijk gereedschap dat wordt gebruik in of
ter ondersteuning van het primaire proces
2 E-mail is "business critical”
A Er zit waardevolle bedrijfsinformatie verstopt in e -mail
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Voordat we ingaan op e-mail management is het
goed om even stil te staan bij e -mail en de betekenis
van e-mail voor uw organisatie.

Op een enkele uitzondering na geldt voor de meeste
organisaties dat e-mail geworden is tot één van de
pijlers waarop de organisaties steunt. Om dit duidelijk
te maken volstaat een simpele test:

A Zet uw mail server uit en probeer deze een week
uit te laten staan.

De groei in het gebruik van e-mail en de positie die e-
mail heeft in de moderne organisatie is over het
algemeen geen gevolg van een bewuste keuze

De basis voor onze huidige Internet e-mail (SMTP) is
niet ontworpen voor zakelijk gebruik. SMTP i s
jaar geleden ontstaan in een poging tekstbestanden
te versturen tussen computers. Lange tijd hebben e-
mail pioniers volgehouden dat SMTP niet geschkt is
voor zakelijk verkeer, het robuustere X.400 zou
dominant worden.

Met de opkomst van het Internet en daar aan
gekoppel d dmildemsterahebbende e
gebruikers anders beslist en begon het gebruik van
SMTP gebaseerde Internet mail in de zakeljke
wereld.

Op dit moment is (Internet) e -mail het communicatie-
middel waar de meeste werknemers de voorkeur aan
geven, zelfs boven telefoon.
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Bij het verschuiven van de formele communicatie naar
e-mail hebben we het gemak van het nieuwe medium
omarmd maar zijn daarbij de "bewezen technieken”
van het oude medium vergeten

Het ouderwetse papier wordt "gemanaged"”

en alleen gekopieerd als het nodig is

Uitdagingen exﬁdra
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2 E-mail bevat bedrijfsinformatie

2 Het is niet duidelijk of deze waardevolle gegevens ook op
een andere (gestructureerde) manier zijn opgeslagen

2 E-mail is als bedrijfsmiddel ook beschikbaar voor
persoonlijk gebruik. Het recht daarop is zelfs in de wet
verankerd

2 E-mail is nog steeds een belangrijke schakel bij de
verspreiding van malware

2 Interne e-mail systemen worden constant vergeleken
met de commerciéle 'gratis' diensten

2 De e-mail berg groeit en bloeit
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2 Ongeregistreerde informatie-uitwisseling met
leveranciers, klanten en partners

2 Verlies van informatie
2 Door opruimacties
2 Door afluisteren

2 Lekken van informatie naar buiten
2 Bewust
2 Onbewust door typefout in adres

2 Kans op besmetting van het eigen netwerk
2 Mogelijk niet voldoen aan richtlijnen van de eigen
organisatie en/of de overheid
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Mede omdat het gebruik van Internet e -mail voor formele

communicatie geen bewuste keus van de organisatie
geweest is, zijn een aantal veel voorkomende
6management 6 maatregel en
hierbij aan de volgende zaken

E het officiéle briefpapier is niet voor iedereen
beschikbaar

E er bestaat een fysieke drempel voor het maken

van kopieén welke alleen gemaakt worden indien

echt nodig

E verzonden en ontvangen brieven worden

geregistreerd (ingeschreven) in een brievenboek.

r
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Zolang uw medewerkers informatie gebruiken en dus
nodig hebben is deze informatie voor hen waardevol.

Zodra de medewerker deze informatie niet meer
nodig heeft is daarmee de waarde afgenomen dan
kan deze informatie verloren gaan bij beslissingen
wat wel en wat niet behouden moet worden.

Het wettelijke recht op privé gebruik van bedrijfs-
middelen kan worden afgezwakt in een e-malil
reglement. Dit recht kan echter niet worden
weggenomen

Wat doet u als u een bericht krijgt over een
radioactieve besmetting in Amsterdam?

De vergelijking met gratis diensten is vooral lastig

voor de IT afdeling. Een goed reglement kan ook in

deze discussie van dienst zijn.

Als informatie alleen is opgeslagen in de mailfile van

de medewerker heeft de organisatie geen zicht op

deze gegevens en dus ook niet op eventueel daarin

gemaakte afspraken.

De medewerker wordt op zijn beurt geconfronteerd
met een eindige hoeveelheid ruimte om mail te
bewaren en wordt dus periodiek gedwongen om
berichten met de daarin opgeslagen informatie te
verwijderen. Met daaraan gekoppeld het risico op
verlies van de gegevens.

[
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Samenvaiting

~ E-mail is de hoeksteen van uw organisatie
2 Het is laagdrempelig

A Maar vol risicobs

E-mail management is
een harde noodzaak!
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Wat is e-mail management?
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Wat is e-mail management?

~ E-mail management is een combinatie van richtlijnen en
procedures die tot doel hebben om e-mail te behouden
als de solide hoeksteen van uw organisatie

2 Tools worden gebruikt om de richtlijnen te
implementeren
2 Het is geen eiland

2 E-mail management als onderdeel van uw strategie voor
Operational Risk Management (ORM)

2 E-mail management als onderdeel van uw Information
Lifecycle Management (ILM) strategie
A E-mail Lifecycle Management of ELM
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Zonder goed geformuleerde en gepubliceerde
richtlijnen kunt u geen beheer(s)maatregelen nemen
op e-mail. Het recht op privé gebruik gekoppeld aan
de privacy richtlijnen verhinderen onaangekondigd
ingrijpen op de inhoud van e -mail gericht aan of
afkomstig van medewerkers van uw organisatie.
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Waarom moeten we e-mail managen?
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Waarom e-mail management?

Togetherwe make Twork 1
» Grip op de informatie

2 Risico's van email gebruik verkleinen

2 Levensvatbaarheid van uw organisatie vergroten

4 E-mail behouden als betrouwbaar en efficiént hulpmiddel

E-mail managent is een
harde noodzaak!
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Waar en waarmee managen we e-mail?
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De basis

= Uitgangspunt van alle e-mail management activiteiten is
het e-mail beleid (e-mail policy)

2 Richtlijnen voor het gebruik
2 Wat mag wel?
2 Wat mag niet?

2 Wat doet de organisatie met e-mail?
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E-mail management categorieén

2 Bescherming/beveiliging van de eigen organisatie
2 Passief
2 Actieve bescherming bedrijfsinformatie
2 Voldoen aan wet- en regelgeving
2 Bepaald door eigen organisatie
2 Opgelegd door de overheid
» Beschikbaarheid
2 Als gereedschap voor de medewerker
2 Bedrijfsinformatie verstopt in e -mail

2 Kostenbeheersing

www.exedra.nl
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Bescherming van de eigen organisztie

2 Virus & spam
2 Alleen via additionele pakketten zoals bviQ.Watchdog
2 Attachment filter
2 Server mail rule of additioneel pakket (iQ.Watchdog)
2 Verwerk alleen mail voor bestaande gebruikers
2 AddressLookup A Fullname only
2 Verwerk alleen mail van vertrouwde afzenders
2 Alleen via additionele pakketen zoals bviQ.Wall en SASI

2 Gebruik van blacklists is de negatieve optie
2 Hoog aantal false-positives
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E-mail management is een combinatie van richtlijnen
en procedures die tot doel hebben om e-mail te
behouden als solide hoeksteen van uw organisatie.

Deze richtlijnen zijn gepubliceerd en worden gebruikt
om een e-mail reglement op te stellen (e -mail policy).

Dit e-mail reglement moet bekend zijn bij uw mede -
werkers en dient een overzicht bevatten van de
geimplementeerde controles en beveiligingsmaat-
regelen.

Virus-, spam- en attachment filters zijn gericht op het
tegenhouden van malafide waren (malware).
Standaard is in Domino alleen de optie beschikbaar
om specifieke attachments of i types te weren. Deze
controle is echter vrij eenvoudig te omzeilen.

Blacklists zijn toepasbaar in Domino maar zijn
gekoppeld aan een hoog risico op false positives.
Probeer voordat u besluit om van een blacklist
gebruik te maken eerst de reputatie van deze blacklist
en zijn eigenaren te achterhalen.
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Bescherming waardevalle informatie

» Content filter op uitgaande e-mail
2 Server mail rule
2 Additioneel pakket zoalsiQ.Wall

2 Messageencryption
2 Standaard beschikbaar op de Notes client
2 Op server alleen via additioneel pakket zoalsiQ.Crypt
2 TLS (Transport Layer Security) alleen voldoet niet
2 Messageencryption op de server eenvoudiger te
implementeren en te beheren
C dus beter
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Server Based [Encryption
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encrypted
messages

encrypted
message

De inhoud van het bericht is volledig beschermd tiidens
het transport over het onveilige Internet
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Voldoen aan wet- en regelgeving

2 In de EU zijn er tussen de 1500 en 2500 wetten en
regels mogelijk van toepassing

2 UK Data Protection Act, SarbanesOxley, SECregels,
code Tabaksblat

Burgerlijk wetboek
Wet Bescherming Persoonsgegevens

Arbeidsomstandighedenregeling

br b b b

Handelsregisterwet
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De standaard optie om server rules te implementeren
geeft een zeer beperkte mogelijkheid van content
filtering. Indien dit niet toereikend is , zal een extern
pakket ingezet moeten worden.

Indien u meer wilt weten over de voordelen van
server based encryptie en de waarheid over TLS kunt
u contact opnemen met Exedra Solutions.

Of stuur uw vraag naar hpo@exedra.nl

Als Jan de Wit, Joop Zwart en Fred de Bruin van Bank
A (een Domino gebruiker) onderling e-mail
uitwisselen, is hun Notes client in staat om deze
berichten te versleutelen. Maar als Fred een bericht
wil sturen naar Nico Groenbij Bank B is versleuteling
van het bericht niet mogelijk .

Indien beide organisaties beschikken over een
fifencryptie gatewayo kan
worden. Beide gateways verzorgen de versleuteling
van alle verkeer tussen Bank A en Bank B voordat het
de eigen vertrouwde omgeving verlaat.

d



Door dit artikel bestaat er een wettelijke verplichting
Arbeidsomstandighedenregeling exedra om alle op e-mail gerichte controles te publiceren.
e e Een e-mail reglement is hier bij uitstek geschikt voor.

A Art. 5

2 » er wordt zonder medeweten van de gebruiker geen
gebruik gemaakt van een kwantitatief of kwalitatief
controlemechanisme «

2 Zorg dat uw e-mail beleid bekend is bij de medewerkers
en dat de geimplementeerde controles daarin genoemd

zijn
[ wweedan ]
Het nummer waaronder uw organisatie staat
Handelsregjisterwet ezgﬁgra ingeschreven in het handelsregister (KvK nummer)
fnE e moet vermeld worden onder alle namens de
» AL 25 onderneming verzonden berichten. Dus ook onder

2 » Degenen die krachtens artikel 5 verplicht zijn tot het
doen van opgaven voor de inschrijving van een
onderneming of een rechtspersoon in het handelsregister,
zorgen ervoor dat op alle van de onderneming of de
rechtspersoon uitgaande brieven, orders, facturen, offertes
en andere aankondigingen, met uitzondering van
telegrammen en reclames, is vermeld onder welk nummer
de onderneming of de rechtspersoon in het handelsregister
is ingeschreven «

alle verzonden e-mails.

2 Centraal toegevoegde disclaimer
2 Domino policy of iQ.Trailer
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Beschikbaatheid & kostenbeheersing

» Beschikbaarheid van de email omgeving
2 Responsetijd & aflevertijd e-mail

2 Beschikbaarheid van de informatie opgeslagen in email
2 Voor de eigen organisatie
2 T.b.v. controle achteraf (audit)

2 Kenmerk van e-mail systemen:
2 Veel (ongestructureerde) gegevens

2 Hoge eisen aan betrouwbaarheid, beschikbaarheid en
performance

2 Opslag & toegang tot data zijn dominante factoren voor
de beschikbaarheid, de performance maar ook de kosten
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Beschikbaatheid & kostenbeheersing

~ Standaard aanpak met mailquota
2 Kans op verlies bedrijfsgegevens
2 Dwingt gebruiker om ongecontroleerde opslagmethoden te
gebruiken
2 Archiveren is hier het toverwoord
2 Ontlasten Domino Server
2 Verbeteren performance gebruiker
2 Gegevens kunnen langer beschikbaar zijn

2 Archiveren?

G
Archiveren is een term met vele betekenissen, het
Vormen van archiveren ezgﬁgra gebruik kan dus verwarring opleveren.
» Van Dale: Om duidelijk onderscheid te maken tussen archiveren
x ar-chi-ve-ren (ov.ww.) om infrastructurele redenen en archiveren om een
1 behandelen voor en opbergen in het archief audit achteraf mogelijk te maken, kunnen we beter
2 ar-chief (het ~, archieven) spreken over
1 verzameling van documenten, registers enz. uit het verleden
die men wenst of verplicht is te bewaren E Off-loaden

2 bewaarplaats van gearchiveerde documenten

2 De term archiveren wordt gebruikt als naam voor E Retentie
2 Het off-loaden van servers door oude mail te verplaatsen
2 Data retentie, opslaan t.b.v. controle achteraf

2 Opslaan van documenten die het waard zijn om bewaard
te worden
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Bij een efficiénte implementatie van een archief (off-
Off-loade (RRIELE i e’ffﬂfa load) systeem met een single copy archive optie kan
rene e tot 80% ruimte besparing gerealiseerd worden.

2 Off-loaden is het verplaatsen van mail naar een andere

opslagvorm
2 Bron is mailbox van de gebruiker
2Bijna all e pakk edopyarohivikgp n nen

» Data retentie is het opslaan van mail in een niet
wijzigbare vorm t.b.v. controle achteraf.
2 Bron is het bericht zoals getransporteerd wordt
A Voordat het bij de ontvanger is afgeleverd
A Nadat het door de afzender is verzonden
2 Pre-delivery archiving

www.exedra.ni




